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Hinweis: Diese deutsche Fassung ist eine unverbindliche Ubersetzung. Rechtlich maBgeblich ist ausschlieBlich die
englische Fassung.

Zur maBgeblichen englischen Fassung

Diese Erklarung fasst die technischen und organisatorischen MaBnahmen zusammen, mit denen die
CashXChain UG (haftungsbeschrankt) (,CashXChain") die CashXChain-Plattform und die darauf
befindlichen Daten schutzen. Es handelt sich um eine 6ffentliche Zusammenfassung; interne Verfahren
werden dabei nicht offengelegt.

1. Unser Ansatz

Sicherheit ist fester Bestandteil der Art und Weise, wie wir die Plattform konzipieren, entwickeln und
betreiben. Wir treffen dem Risiko angemessene MaBnahmen im Einklang mit Artikel 32 DSGVO 7 und
Uberprufen diese regelmaBig.

2. Verschliisselung

Der gesamte Datenverkehr zu und von unserer Plattform wird bei der Ubertragung mit TLS 1.3
verschlisselt und an Cloudflares Edge terminiert. Ruhende Daten werden mit AES-256 verschlisselt.

3. Authentifizierung und Zugriff

Wir schitzen Konten mit Mehr-Faktor-Authentifizierung, einschlieBlich Unterstiitzung fiir Passkeys
(WebAuthn), sowie optionaler Anmeldung Uber etablierte Identitdtsanbieter. Die Authentifizierung erfolgt
Uber unseren selbst gehosteten Authentifizierungsdienst. Der interne Zugriff auf Systeme und Daten
erfolgt Uber eine rollenbasierte Zugriffskontrolle, erzwingt Mehr-Faktor-Authentifizierung auf allen internen
Systemen, folgt dem Grundsatz der geringsten Rechte und wird durch Audit-Protokollierung erfasst.

4. Netzwerk- und Infrastruktursicherheit

Unsere Plattform arbeitet hinter Cloudflare, das TLS, eine Web Application Firewall, DDoS-Schutz, Bot-
Management und eine datenschutzfreundliche Herausforderung (Turnstile) bereitstellt. Die Plattform wird
bei Amazon Web Services in der Region eu-central-1 (Frankfurt) gehostet.

5. Sichere Entwicklung

Wir folgen sicheren Entwicklungspraktiken, einschlieBlich Code-Review und Abhangigkeitsverwaltung.
Eine unabhéngige Sicherheitsdesign-Uberpriifung wurde im Q2 2026 von Certora durchgefiihrt und
deckte die Rust/Axum-Backend-Architektur und die Blockchain-Integration ab.
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6. Uberwachung und Reaktion auf Vorfille

Wir Uberwachen unsere Systeme im Hinblick auf Sicherheit und Verfligbarkeit. Wie und wann wir Kunden
und Behdrden Uber Sicherheitsvorfalle und Verletzungen des Schutzes personenbezogener Daten
benachrichtigen, ist in unserer Richtlinie zur Meldung von Vorfallen (Incident Notification Policy)
festgelegt. Sicherheitsforscher kdnnen Probleme Uber unsere Seite zur verantwortungsvollen Offenlegung
(Responsible Disclosure) melden.

7. Datenschutz

Wie wir personenbezogene Daten verarbeiten, einschlieBlich Aufbewahrung und lhrer Rechte, ist in
unserer Datenschutzerklarung festgelegt.

8. Ausfallsicherheit und Backups

Wir erstellen taglich automatisierte Backups mit einer Aufbewahrungsdauer von 30 Tagen, halten flr
kritische Datenbanken eine Point-in-Time-Wiederherstellung vor und nutzen regionentiibergreifende
Replikation fir Produktionsdaten, damit wir Verflugbarkeit und Zugriff nach einem Vorfall zeitnah
wiederherstellen kdnnen.

9. Zertifizierungen und Roadmap

Die 1ISO-27001-Zertifizierung und die SOC-2-Attestierung befinden sich im Rahmen eines zweigleisigen
Umsetzungsprogramms in aktiver Vorbereitung. Zeitplane fiir Zertifizierung und Attestierung werden
veroffentlicht, sobald sie bestatigt sind.

10. Kontakt

Sicherheitsfragen kdnnen an security@cashxchain.com gesendet werden; um eine Schwachstelle zu
melden, siehe unsere Seite zur verantwortungsvollen Offenlegung (Responsible Disclosure).
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